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팀소개팀명

팀 소개 & 일정

타임라인



팀명

PEACEMAKER

보이스피싱 없는
안전한 통화 환경을 만들자



팀 소개 & 일정

정상호

데이터 수집·변환 담당

· Amazon conntect로
통화 자동 녹음

· 녹취 파일
S3(Recordings)에 저장

· Lambda A를 통하여
Transcribe Batch Job 실행

· 텍스트 변환 결과를 관리

이의석

데이터 분석·알림 담당

· Transcribe 결과를
S3(Results)에 저장

· Lambda B에서
Comprehend 호출해
키워드·감정·엔터티 분석

· 위험도 임계치 초과 시
SNS로 알림 발송

공동

데이터 시각화 공동 담당

· Athena 테이블 설계 및
쿼리 작성

· QuickSight 대시보드 제작

· 위험 키워드 발생 빈도
통화별 위험도 분포 시각화
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타임라인

08.18 ~ 08.20
주제선정 & 자료수집

08.21 ~ 08.27
기능 구현 & 테스트

08.26 ~ 09.01
PPT & 발표 준비



선정 이유피해 사례

주제 선정 배경



피해 사례



주제 선정 이유

금융사기 사건 급증으로 통화 데이터 분석 기반 보안 솔루션 중요성 대두

고도화된 범죄 수법 확산으로 자동화된 위험 탐지 시스템 개발 필요성 증가

실시간 위협 탐지와 자동 대응으로 능동적 보안 시스템 도입 필요성 증대



기대효과목표

프로젝트 목표



프로젝트 목표

보이스피싱 대응을 위한 분석 기반 음성 데이터 보안 파이프라인 구현

분석 결과 데이터베이스화로 추세 분석 및 시각화 지원

음성 → 텍스트 변환으로 검색·분석 가능한 형태 가공

자연어 분석을 통한 위험 키워드와 감정 패턴 탐지



기대효과

실시간 위험 키워드 탐지로 보이스피싱 피해 사전 예방 및 차단

자동 분석을 통한 연간 수천억원 규모 금융사기 피해액 감소 기여

데이터 기반 위험 패턴 분석으로 범죄 대응력 강화 및 재발 방지



아키텍처기술 스택

시스템 설계



CONNECT S3 LAMBDA TRANSCRIBE

COMPREHEND SNS ATHENA QUICKSIGHT

기술 스택



· Contact Flow로 통화 흐름 자동 제어

· 통화 종료와 동시에 녹음 파일 S3 자동 전송

· 통화 녹음과 분석 결과를 안전하게 분리 저장, 버킷별 보안 강화

· 새 파일 업로드 감지로 후속 Lambda 작업 자동 시작

· 파일 업로드 감지해 즉시 처리 시작, 서버리스 확장 가능한 분석

· 비용 최적화된 이벤트 기반 실행

CONNECT

S3

LAMBDA



· 통화 참여자 구분 및 위험 발언 시간 기록

· 배치 처리로 높은 정확도의 텍스트 변환

· "계좌이체", "보증금" 등 위험 단어 자동 탐지 및 감정 분석

· 전화번호, 계좌번호 등 민감정보 자동 마스킹

TRANSCRIBE

COMPREHEND



· 위험 통화 발견 즉시 관리자에게 다중 채널 알림

· 위험도에 따른 알림 우선순위 차등 적용

· 수천 건의 통화 데이터를 SQL로 효율적 검색 및 분석

· 월별, 시간대별 보이스피싱 발생 패턴 추출

· 관리자용 실시간 모니터링 대시보드 구성

· 실시간 데이터 업데이트 자동 반영으로 차트 시각화

SNS

ATHENA

QUICKSIGHT



아키텍처

CONNECT S3 (Recordings) LAMBDA A

TRANSCRIBE

S3 (Results) LAMBDA B SNS

COMPREHEND

ATHENA QUICKSIGHT



시연 영상구현

프로젝트 결과



구현



구현



구현



구현



구현



구현



구현



시연 영상



참고

금융감독원경찰청마약조직범죄수사과 한국인터넷진흥원(KISA)



소회

한국 통신비밀보호법상 통화 녹음 제한

개인정보보호법 준수를 위한 비식별화 필요

한국 번호 까다로운 서류 제출 심사 & 처리 기간 문제



Q&A



감사합니다


